
Make it moreSecure
#하드웨어해킹 #양자내성암호
암호 제품 개발사가 공공기관㏙항공, 금융, 교통, 국방㏚납품 앞에서 마주하는하드웨어 해킹 인증의 벽을 넘게 해주는 서비스 ㏙B2B㏚



대한민국에서 자주 발생하는 보안 사고
Background

2025.04

SK텔레콤

2,696만 여건
USIM 인증정보 유출

2025.08

롯데카드

카드·결제정보

서버 해킹

2025.10

KT, LG유플러스

1년 6개월 은폐

침해 신고 지연

2025.11

쿠팡

3,370만 명
역대 최대 · 퇴사자 키 방치

2025.06

예스24 랜섬웨어

2025.09

넷마블 612만

2025.12

아시아나 임직원

2026.01

따릉이

몰라서 뚫린 게 아니라,  안 막아서 뚫렸음
그래서 국가는 㐳인증㐴이라는 최소한의 방어선을 둠

2026.06

티빙

1,953만 명
깃허브 AWS 키 하드코딩



공공기관 납품에 보안 인증은 법적 필수 조건
Background

공공기관은 전 국민의 중요한 정보를 들고 있음따라서 민간업체는 보안제품을 납품하려면 인증을 받아야 함 

국가정보원은 '검증필 암호모듈 탑재'를 국가·공공기관 도입 기준으로 필수 요구한다.

법적 근거 KCMVP  전자정부법 §56 · 시행령 §69 · 사이버안보 업무규정 §9 · 암호모듈 시험 및 검증지침(국정원)  |  KS X ISO/IEC 19790 · 24759

CC  지능정보화 기본법 §58 · 시행령 §51 · 정보보호시스템 평가·인증 등에 관한 고시(과기정통부 2022-61호)  |  ISO/IEC 15408 · 18045

민간 업체

인증요청 납품

심사

암호 모듈

법적필수
KCMVP 



보안 인증을 받는 것은 어려운 과정
Problem

이러한 보안 인증은 민간 업체 입장에서 어려운 과정임
따라서, 높은 보안 등급 보다는 낮은 보안 등급을 선호함

인증 기간

KCMVP  ~1년

국가보안기술연구소 기준

1

• 시험·검증에만 최대 1년이 걸림

• 사설 업체 이용 시 3천~1억 소모

어려운 난이도2 리스크

엄격한 인증

허술한 인증은 심각한 문제 초래

3

낮은 등급 vs 높은 등급

KCMVP 비침습 영역 적용 유무, CC AVA_VAL.5유무

• 높은 보안 등급에서는 고도화된 
실험을 요구함

• SW뿐 아니라 HW에 대한 지식 필요

• 인증 실패시, 추가 기간 소요

• 지연된 만큼 납품 일정도 밀림



보안 인증을 받는 것은 어려운 과정
Problem

보안 모듈 개발 업체

하드웨어 해킹 대응 (KCMVP 비침습공격 O, CC AVA_VAN.5 O)소프트웨어 검증 (KCMVP 비침습공격 X, CC AVA_VAN.5 X)

장비도, 사람도, 노하우도 없기 때문에
낮은 보안 레벨인 소프트웨어 검증을 선호함

※ 비침습 공격(부채널) — 하드웨어 해킹의 일종. 칩을 뜯지 않고 전력·전자파·시간의 미세한 변화만으로 암호키를 알아낸다.
AVA_VAN.5 — 평가기관이 직접 그 공격을 수행해, 고도의 공격자에게도 안 뚫림을 실험으로 입증하는 최고 등급 시험.



국내 하드웨어 해킹 대응은 거의 없다
Problem

KCMVP  (보안수준 + 비침습 옵션)

등급 전체 인증 비침습 고려

L1 104 5

L2 5 2

L3·L4 0 0

합계 109 7

CC  (AVA_VAN.5 = 부채널 시험 옵션)

등급 전체 인증 AVA_VAN.5

EAL2 83 0

EAL4 141 0

EAL5 0 0

EAL5+ 5 5

338건 중 12건

CC+KCMVP 338건 중 하드웨어 해킹을 고려한 것은 12건 — 3.6%

부채널 분석은 표준에서 요구하는 알려진 공격 방식
알려진 공격 안 막은 것 㚍 㐳잠재적 대한민국 보안의 허점㐴CC 인증 5건 = 전자여권 · 전자카드

국가가 꼭 필요한 곳에만 적용됐다(민간제품 X)

KCMVP 최고등급 0건

SK텔레콤

2025.04

롯데카드

2025.08

쿠팡

2025.11

티빙

2026.06

?

202n. ??

부채널 미검증

부채널 미검증

알려진 공격 안 막아서 뚫린



이것은 시장의 신호다 
Why now?

1 국가 양자내성암호 전환 마스터플랜

2023.7.12  국가정보원 · 과학기술정보통신부

양자컴퓨팅으로 인한 기존 
암호 붕괴
'제12회 정보보호의날'에서
발표.
2035년까지 국가 기반시설의
암호를 전면 교체한다.

→ 모든 인증을 다시 받아야 한다

2 양자내성암호 시범전환 착수 · 45억

2025.12.03 과학기술정보통신부 · KISA

통신 · 금융 · 교통
국방 · 우주
5개 핵심 인프라 우선 전환

→ 고신뢰 영역부터 먼저 바뀐다

3 해외는 이미 하고 있다

프랑스 네덜란드 독일 스페인 한국

전체 CC 인증 435 314 246 75 229

AVA_VAN.5 (부채널) 318 146 72 11 5

비율 73% 47% 29% 15% 2.2%

그리고 — 해외는 '꼭 필요한 곳'에만 쓰지 않음

모빌리티 · 네트워크 · 운영체제 · 시스템 · 전자서명 · 디바이스
— 공공기관 뿐 아니라 민간 분야에 하드웨어 해킹 대응을 적용함

반면에 한국은 전자여권과 전자카드, 단 두 종류뿐임

암호를 전부 갈아엎고 있으며, 해외에는 이미 하드웨어 보안을 일상에 적용하고 있습니다.
사진 ⓒ 이데일리 (마스터플랜 발표) · ZDNet Korea (시범전환 성과공유회)   |   수치 출처: Common Criteria Portal



시장에 대한 PostQuantumShield의 분석

Our analysis

Our Vision

하드웨어 해킹 보안 시장이 열리기 전에, 미리 선점한다
* HQC 부채널 건수는 자체 집계(최근 5년)  |  PQC 표준: NIST FIPS 203/204/205, ISO/IEC 18033-2 Am.2(McEliece·FrodoKEM), 14888-4
* * NIST IR 8413 (3라운드 보고서, 2022) — "NIST표준은 경량화 디바이스에서의 성능과, 특히 부채널 공격 방어가 고려되어야 한다.”,  *국보연 기간과 인증 병목 현상은 드림시큐리티 신**  인터뷰 바탕으로 조사됨

03

고신뢰 영역에는
더 높은 보안 수준의 요구 예상

통신 · 금융 · 교통 · 국방 · 우주
(정부 지침)

→  하드웨어 해킹이 실제 위협인
영역부터 전환된다

01

암호 인증 개수가 늘어남

Classic PQC

AES
RSA
ECC

ML-KEM · ML-DSA
SLH-DSA · Falcon
HQC · McEliece
FrodoKEM …

3종 10종+

NIST · ISO가 각각 다른 알고리즘을 표준화함

02

양자내성암호는
하드웨어 해킹에 더 취약함

NIST 공식 발표
“PQC의 부채널 대응이 가장 큰 과제”

Falcon  샘플링에서 구조적 취약

HQC  최근 5년 16건 보고

ML-KEM/DSA · McEliece  IACR · CCS 등 최
상위 학회에 다수 발표

양자내성암호가 도입되면서 하드웨어 해킹의 수요가 예상됨



보안 인증을 받는 것은 어려운 과정
Our solution

보안 모듈 개발 업체

하드웨어 해킹 대응 (KCMVP 비침습공격 O, CC AVA_VAN.5 O)소프트웨어 검증 (KCMVP 비침습공격 X, CC AVA_VAN.5 X)

대부분 왼쪽을 선호한다 ㎿㚏 이제 오른쪽 길도 열린다장비, 사람, 노하우 없다 ㎿㚏 우리가 제공한다보안 개발 업체 대상 인증 컨설팅 서비스 ㏙B2B㏚



인증 컨설팅
Our solution & Roadmap

하드웨어 해킹 진단 → 취약점 보완 → 인증 대응 → 유지보수

한 번 통과하면 국내 납품 + 해외 수출이 동시에 열린다 (AVA_VAN.5 = 국제 공통 언어)

우리의 로드맵 |  정부 PQC 전환 일정에 맞춰 움직인다

2026

준비 · 검증

정부: 시범전환 (45억)

• 부채널 진단 파이프라인 구축

• PQC 구현 부채널 취약점
연구

• 레퍼런스 1호 고객 확보

2027

첫 인증 통과

정부: 전환 준비·기준 정립

• 국내 첫 민간업체
부채널 인증 지원
성공

• KCMVP 비침습 L3
/ CC AVA_VAN.5

• 진단 툴 제품화 시작

2028–2030

본격 확장

정부: 본격 전환 착수

• 기존 모듈 재인증 대응
(326건 대상)

• 유지보수 리테이너 확대

• 국방·금융 레퍼런스 확보

2031–2035

해외 진출

정부: 전면 전환 완료

• 유럽 CC 스킴 대응
(BSI·ANSSI)

• 국내 벤더의 해외 수출
지원

• 글로벌 부채널 평가 파트너

정부가 2035년까지 바꾼다. 우리는 2026년부터 인증 병목의 길에 서있는다

Appendix-Exit사례 참고



예상 시장 규모
Business Model

326건
기존 KCMVP 102 + CC 224

(부채널 미보유)

×3

PQC 암호 3배

978건

PQC 전환 대상 인증

×40%

부채널 채택률

391건

부채널 인증 대상

+ 연 신규 80건/년

신규 인증 66.6건 ×3 ×40%

건당 단가 (하드웨어 해킹 옵션) L1

2,500만

L2

3,000만

L3

5,000만

L4

8,000만

CC AVA_VAN.5

4,000만

유지보수 500~2,000만/년

일회성 초기 시장 — PQC 전환

220 억

전환 391건 × 건당 단가 = 138억

신규 80건/년 × 5년 = 84억

PQC 전환기(~2035)에 집중되는 수요

전환기 초기 시장

반복 유지보수 시장 — ARR

67(+신규유입 10억) 억 / 년 (2032~)

5년 누적 200억 ·  설치 기반 791건

새로운 공격이 나올 때마다 방어책 갱신

신규 유입 25%로 잡으면 매년 10억 추가 인증

전환기가 끝나도 남는다

＋ IP 라이선싱 · 구독형 검증 플랫폼 (본 모델 미반영)출처: 前 드림시큐리티 신○○ 인터뷰 (전체 인증 L1·L2 = 6개월 · 5,000만~1억). 부채널은 그중 조각. PQC 3배 · 부채널 채택률 40% · 유지보수 단가는 가정.



얼마나 어려운가?
Why Us

암호 이해

PQC 알고리즘군
(Lattice · Code · Hash · MQ · Isogeny)

＋ 하드웨어 이해

실측 장비 운용
(오실로스코프 · 프로브 · 타겟 보드)

＋ AI/통계 기법

누출 판정 · TVLA · AI 딥러닝 분석
(수만 회 측정 · 상관분석)

암호이해 㚉 하드웨어 이해 㚉 AI/통계기법 삼위일체를 갖추는 데는 수년이 걸림

외 11종 

AI Agent에 대체될 수 없는 인간 노하우의 영역
물리 계측 ㏂ 장비 · 프로브 · 측정 세팅



김 명 준

Our team,Make it more Secure

• 양자내성암호 전환 기술 공모전 최우수상
• 한국통신학회 추계 논문 최우수상
• DGIST 대학원 학생회 대표
• 前㏚ NEX ㏙블록체인㏚ 수석개발자 스마트컨트랙트 자산 80억 운용, ㏙2022㚕2024㏚
• 前㏚ 티클 ㏙핀테크㏚ ㏂ 로보어드바이저 운용, ㏙2021㚕2022㏚
• 前㏚ 삼성SDI 차량 전지 리서처, ㏙2018㚕2019㏚
• DGIST 석사㏙전기전자컴퓨터공학㏚ / DGIST 학사㏙컴퓨터공학㏚ 

박 용 성

전 재 호 CEO

CTO
PQC Researcher

이 수 성 Side-Channel Engineer 조 승 현 Business Development

핵 심 역 량  ·  수 상  

2025 암호분석 경진대회 수상

경 력 ·  학 력

DGIST 인공지능전공 석사과정 · 전남대 수학 학사

핵 심 역 량  ·  수 상

2025 국가암호공모전 / 암호분석 경진대회 수상

2024 부산미래과학자상 — IoT PQC 구현·벤치마크

경 력 ·  학 력

Saksaha — Rust 기반 ZKP 메신저 개발 (R&D · 1년)

Nethermind 암호연구팀 인턴 · Reth 컨트리뷰터

DGIST EECS 석사과정

PQC 알고리즘 분석 · 양자 알고리즘 기반
양자내성암호 안전성 연구

기술 사업화 · 스타트업 경험 기반 사업개발 총괄

삼성전자 시스템LSI — NIST PQC HW 가속기 개발 참여

핵 심 역 량  ·  수 상

Stable Diffusion 기반 로고 UGRP 장려상

경 력 ·  학 력

삼성전자 시스템LSI NIST PQC HW 가속기 개발

DGIST EECS 통합과정

한국과학영재학교 졸업

NIST 표준 PQC 부채널 실험 담당
계측 · 분석 실험 전문

Power · EM · Timing · Fault 등
하드웨어 해킹 실험 전 영역 총괄

핵 심 역 량 ·  수 상

EKC 2025 AI-Assisted Society Challenge 
Gold Prize

경 력 ·  학 력

DGIST EECS 석사과정

충북대 소프트웨어학과 학사

우리는 이 기술을 이미 가졌다Why Us



• KpqC 연구단 기술자문위원/운영위원

• DGIST 전기전자컴퓨터공학과 학과장

• DGIST 인공지능전공 책임교수

• KCMVP 평가위원, 개인정보보호위원회 위원

• 前 삼성전자 반도체부문 (2007–2010)

• 서울대 전기공학 학·석·박사

• 한국연구재단(NRF) RB

김영식 교수 · 고문 

HW 하드웨어 보안 IP 설계

삼성전자 전략산학 초고성능 하이브리드 PQC Security IP · 시스템 아키텍처 (’25–’30, 연구책임자)

삼성전자 시스템LSI  NIST PQC 서명 연산 HW 가속기 / 부호기반 암호 Accelerator (’24–’26)

前 삼성전자 반도체 스마트카드용 보안 하드웨어 IP 개발 (’07–’10)

PQC 양자내성암호 — 표준 제안 및 국가 전환 총괄

NIST PQC 공모전 알고리즘 제출자 — pqsigRM (서명) · McNie (암호)

범국가 PQC 전환 PQC·QKD 결합 도메인 간 양자보안 시스템 (’26–’29, 총괄책임자)

범국가 PQC 전환 DevOps 기반 PQC 전환 자동화·오픈플랫폼 (’26–’29, 기관책임자)

검증 암호 안전성 검증

IITP 총괄 양자내성암호 전환기술 · 대양자 복합 안전성 검증 (’24–’27) — 90억 / 4년

IITP 총괄 자율주행 V2X 무선통신 인프라 보안 (’24–’26) — 41.25억 / 3년

IITP 총괄 · 국보연 저사양 디바이스 PQC 안전성·성능 검증 (’21–’24) / 잡음원 엔트로피 테스트

2024 국무총리표창
과학기술·정보통신의 날 (정보통신유공)



암호 이해 하드웨어 이해

Make it moreSecure



Exit 사례
Appendix

최근 2년, 계측 장비와 반도체 EDA의 거인이 각각 부채널 회사를 인수했다.

Riscure   네덜란드 · 델프트 Secure-IC   프랑스 · 렌

설립 2001년 ·  업력 23년 2010년 ·  업력 15년

사업 독립 보안 시험소 — 부채널 · 오류주입 테스팅 임베디드 보안 IP + 부채널 평가 솔루션

규모 약 150~175명 (외부 집계) 140명+ · 8개국 거점

인수 시점 2024. 2 2025. 10 완료

인수자 Keysight  (계측 장비) Cadence  (반도체 EDA)

인수 금액 $78M 약 1,000억 원 $139.6M 약 2,000억 원



국가 PQC 전환마스터 플랜
Appendix

범국가 양자내성 암호체계 전환 종합 추진계획㏙2025. 9.㏚ 51p



양자내성암호, Post㎿Quantum Cryptography
Appendix

Post-Quantum
Cryptography

Lattice Code

MQHash

Isogeny MPC

Security against 
Quantum Computation

New Cryptographic Primitives

RSA

DSA

ECDSA

= Post-Quantum Cryptography (PQC)
= Quantum Safe Cryptography 

IBM Q System One

Shor’s algorithm

양자컴퓨팅이 상용화되면, 기존 암호 RSA, DSA, ECDSA는 해독됨따라서, 양자컴퓨팅에 내성이 있는 양자내성암호를 미리 도입해야함



하드웨어 해킹 그리고 부채널 분석
Appendix

🗝 = 

0x8F

암호 알고리즘은 이론적으로 안전함하지만, 구현 레벨에서는 하드웨어로 부터 관련 정보를 가져오면 비밀키를 해독할 수 있음
Algorithmic security ≠ Implementation security



하드웨어 해킹 사례
Appendix

21년, 테슬라 모델 X 키를 2초만에 해킹하여 문을 여는 연구



하드웨어 해킹 사례
Appendix

꾸준히 나오는 PQC 부채널 분석 논문들, 작년 TCHES25에서 6개 발표



하드웨어 해킹 사례
Appendix

Downfall (2023) — Intel Core 6~11세대 (Skylake~Tiger Lake), CVE-2022-40982
gather 명령이 투기적 실행 중 SIMD 벡터 레지스터(AVX)에 남은 값을 흘린다 
OpenSSL AES 키 복구 — AES-128 100%, AES-256 86%
. 



하드웨어 해킹 사례
Appendix

21년 구글 타이탄키 ㏙하드웨어 키㏚를 EM공격 방식으로 키 탈취 



KCMVP, CC
Appendix

KCMVP 암호모듈 검증 (한국)

ISO/IEC 19790  암호모듈 보안 요구사항 — 등급 L1~L4

ISO/IEC 24759  위 요구사항의 시험 방법

§7.8 비침습 보안 부채널 대응을 별도 항목으로 규정 (옵션)

CC 정보보호제품 평가 (한국)

ISO/IEC 15408  평가 기준 (보증등급 EAL)

ISO/IEC 18045  평가 방법 — 취약점 분석 AVA_VAN

AVA_VAN.5  High 공격자 대응 = 부채널 침투시험

원문이 말하는 것 — 부채널은 '옵션이지만, 고등급에선 실측 시험'이다

ISO 19790 §7.8:  “vendor가 비침습 대응을 주장하지 않으면 적용 안 됨” — 즉 선택 항목.  단, L1·L2 = 문서 심사, L3·L4 = 실제 시험 (Annex F → ISO/IEC 17825, TVLA 기반).

ISO 18045 AVA_VAN.5:  “High 공격 잠재력을 가진 공격자가 악용 가능한 취약점 판정” — 부채널이 여기 포함. EAL5 이하는 기본 미포함, 상향(augmentation) 필요.

같은 ISO 표준 위에서 각국이 운영한다

한국

KCMVP · CC

ISO 19790/24759 · 15408/18045

미국 · 캐나다

CMVP (FIPS 140-3)

FIPS 140-3 = ISO 19790 채택

일본

JCMVP

ISO 19790 기반 (IPA 운영)

유럽

SOG-IS · EUCC

ISO 15408/18045 (CC)

국제

CCRA 상호인정

CC 인증 국가 간 상호 인정

출처: ISO/IEC 19790:2025 §7.8·Annex F · ISO/IEC 24759:2025 · ISO/IEC 15408 · ISO/IEC 18045:2026 (AVA_VAN.5) · ISO/IEC 17825 · NIST FIPS 140-3 · IPA JCMVP · SOG-IS/EUCC



고객 군 정의
Appendix

우리 고객 — 보안 모듈 개발 업체
광범위한 타깃 대신, 수요가 절박하고 마진이 높은 순으로 좁힌다

Tier 1 공공 · 국방 · 방산 벤더

국가 정보보안 제품 제조사 · 방산 업체 — KCMVP 상위 등급 검증이 필수

국보연이 하던 부채널 검증이 민간으로 넘어온다.
KCMVP가 PQC로 확대되며 알고리즘 종류·수요가 폭증 — 국보연 단독 감당 불가

Tier 2 암호 원천기술 · IP 기업

PQC 알고리즘을 칩·모듈로 구현해 라이선스 사업을 하려는 기업

KpqC   HAETAE · SMAUG-T 등
NIST PQC   ML-KEM · ML-DSA · HQC 등


